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Wahre Sicherheit kommt von innen

Das Leben im 21. Jahrhundert ist ohne Informati-
ons- und Kommunikationstechnik kaum mehr vor-
stellbar. Unternehmensprozesse basieren immer
starker auf IT-Losungen. Umso wichtiger wird des-
halb die Sicherheit und Zuverlassigkeit von Infor-
mations- und Kommunikationstechnik.

Sicherheit ist ein Grundbediirfnis des Menschen
und damit unserer Gesellschaft. Gerade in Zeiten
von Globalisierung, steigender Mobilitat und wach-
sender Abhangigkeit der Unternehmen von Infor-
mations- und Kommunikationstechnik nimmt das
Sicherheitsbedirfnis immer mehr zu.

Wachsende Verwundbarkeit und die Gefahr mas-
siver wirtschaftlicher Schéden in Folge von
IT-Risiken erhthen den Handlungsdruck. Die Auf-
merksamkeit dabei gilt aber nicht nur der Schnitt-
stelle zwischen Unternehmensnetz und Internet.

Immer haufiger entstehen Risiken im Unternehmen
selbst — durch eigene Mitarbeiter und unauthori-
sierte Benutzer. Ob unbedachte Sorglosigkeit oder
gezielte Werksspionage, das Spektrum der Gefah-
ren ist groR. Eine weit verbreitete Ansicht ist, dass
IT-SicherheitsmalRnahmen zwangslaufig mit hohen
Investitionen verknipft sind. Dem ist jedoch nicht
so. Oft sind MalRnahmen Uberraschend simpel und
reduzieren zusatzlich die Kosten. Sicherheit in der
Informationstechnologie wird zum entscheidenden
Wettbewerbsfaktor. Einzelmallnahmen bieten gegen
die Fulle an Risiken nur unzureichenden Schutz. Er-
forderlich ist ein Gesamtkonzept und die Akzeptanz
der Mitarbeiter. Zuséatzliche Anforderungen durch
Gesetze und Richtlinien wie Basel 1l und SOX tra-
gen dazu bei, die Sensibilitat fur IT-Sicherheitsthe-
men zu erhohen: Vorstdnde und Geschéaftsfuhrer
sind personlich fur Versdumnisse und mangelnde
Risikovorsorge verantwortlich.
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IDpendant — mit Sicherheit fuhrend

Weil Sicherheitsanforderungen sehr unterschiedlich
sind, bietet IDpendant ein breites Leistungsportfo-
lio, das den individuellen Anforderungen von Firmen
und Institutionen gerecht wird:

e Authentisierungstechnologien
(Chipkarten, Kartenleser, USB Token,
Micro SD Card, Biometrie etc.)

e IT-Sicherheitsprodukte
(Notebookverschlisselung, Single Sign On,
Secure Mail etc.)

e Card Management Systeme (CMS)
(User Registration, HelpDesk-Tool, CA, etc.)

National und international

IDpendant mit Sitz in UnterschleiBheim bei Min-
chen agiert national und international;

« flr Kunden ebenso wie im Rahmen von
Partnerschaften

« flr Unternehmen, fir Krankenhauser sowie
fur 6ffentliche Auftraggeber

= fir Branchen wie Banken- und
Versicherungswesen, Energieversorgung,
Automobil, Gesundheitswesen und Pharma etc.

IDpendant ist ein fihrender, unabhangiger Systemintegrator fir IT-Sicherheitslésungen und schliefit die Licke

zwischen Karten- und IT-Security Herstellern.

Services

Systemintegration / Support / Wartung

Management
Systeme

Identity & Access Mangement — 1AM

Card Management Systeme — CMS

Festplatten-
verschliisselung

Client Security Single Sign On

Secure Logon Secure Mail SAP Security

Software \

Middleware / Token Management Utility

Hardware Kartenleser

Kartenleser Bio
mit Fingerprintsensor

USB Token
mit und ohne
und Chipkarte

Chipkarten

Speicher

www.idpendant.com




Das Produktportfolio

E Hardware

Chipkarten

Chipkarten werden kon-
taktbehaftet, kontaktlos
oder in der Kombination
als Hybridkarten angebo-
ten. Sie erfullen DIN 1SO
7816. Zur optischen Per-
sonalisierung kann z.B.
Thermodruck oder Laser-
gravur gewahlt werden.

IDpendant bietet ein brei-
tes Portfolio von IT-Si-
cherheitssoftware, das den
individuellen Anforderun-
gen der Kunden gerecht
wird. Unter dem Einsatz
der jeweils sinnvollsten
Technologie gewdhrlei-
sten die Produkte die
geforderte Datenverschlis-
selung, eine starke Au-
thentisierung bis hin zur
Absicherung von WLANS.
Die entsprechenden Stan-
dardschnittstellen garan-
tieren die problemlose
Integration in bestehende
Systeme.

Chipkartenleser

IDpendant bietet Kunden
High-Performance- Leser
mit der Spitzentechnolo-
gie weltweiter Marktfiih-
rer. Plug & Play macht
die Installation der Geréte
einfach. Optional sind
PIN Eingabe oder Biome-
trie Funktionalitat mdglich.

Ganz oben auf der
Wunschliste bei IT-Sicher-
heitsprodukten steht Sin-
gle Sign On (SSO). Damit
gehort die beinahe un-
Uberschaubare Flut an
Passwortern der Vergan-
genheit an. Mit SSO lasst
sich zusatzlich die Multi-
desktop-Funktion umset-
zen, d.h. die Karte wird
einfach gesteckt, die PIN
eingegeben und der Desk-
top des jeweiligen Users
steht bereit, wobei natlr-
lich nur auf diejenigen
Applikationen zugegriffen
werden kann, die dem je-
weiligen Rechteprofil ent-
sprechen.

USB Token

Sie sind Klein, leicht und
werden Uber die USB
Schnittstelle direkt an den
PC angeschlossen. Der
Einsatz eines zusatzlichen
Kartenlesers entfallt. Fir
mobile Nutzer bilden
USB Token eine bevor-
zugte Alternative zu Chip-
karten.

Weitere Beispiele sind:

e Sicherheit bei Note-
bookdiebstahl durch
Festplattenverschlis-
selung

e Eine Chipkarte oder
ein USB Token flr die
Anmeldung am PC so-
wohl kontaktlos als
auch kontaktbehaftet

< Sicherheit durch starke
Authentisierung und
verschlisselte Kom-
munikation in SAP-
Systemen

Die Middleware sorgt fur
das optimale Zusammen-
wirken aller Komponen-
ten: Chipkarte, Kartenleser,

Kartenbetriebssysteme
Fir Chipkarten wie fir
USB Token stehen ver-
schiedene proprietar oder
auf Java™ basierende
Kartenbetriebssysteme un-
terschiedlicher Hersteller
zur Verflgung. Sie unter-
scheiden sich durch tech-
nische Features wie bei-
spielsweise die Grolle des
Speichers und durch ver-
schiedene Zertifizierungen.

USB Token und IT-Sicher-
heitsprodukte. Standard-
schnittstellen erméglichen
die einfache und pro-
blemlose Integration von
Chipkarten und USB
Token in heterogene Sy-
stemumgebungen. IDpen-
dant bietet Middleware,
die eine groRe Anzahl von
Kartenbetriebssystemen,
Chipkarten, USB Token,
Sprachen und viele wei-
tere Funktionen unter-
stutzt. Die Middleware
gewéhrleistet hohe Flexi-
bilitdét beim Einsatz mit
gangigen PC-Betriebssy-
stemen (Windows, Mac
OS X, Linux etc.).



Card Management
Systeme (CMS)

Ein CMS schafft das
notige Vertrauen in elek-
tronische Geschéftspro-
zesse. Die integrierten,
skalierbaren Ldsungen
bieten alle Funktionen,
um digitale Zertifikate,
Chipkarten und USB
Token managen zu kén-
nen.

D Management Systeme

So wird die Handhabung
von Chipkarten oder
Token im Unternehmen
umsetzbar. Die innovative
Lésung zur Kartenverwal-
tung erhoht dabei die
Kartenverfligbarkeit ent-
scheidend.

Damit wird ein hohes
MaR an Nutzungskomfort
und Benutzerakzeptanz
geschaffen.

Identity & Access Man-
agement Systeme (IAM)
Die Vernetzung von Un-
ternehmen mit ihren
Geschéftspartnern  wird
immer komplexer. Der
Zugriff jedes einzelnen
Anwenders auf Applika-
tionen, Ressourcen und
IT-Systeme bendtigt eine
Fulle von Kennungen und
personenbezogenen In-
formationen.

Hinzu kommt, dass viele
Geschéftsablaufe ganz ei-
gene Anforderungen an
Sicherheit, Verwaltung
und ldentifizierung der
Benutzer stellen. All
dies erfordert eine effi-
zientere Organisation der
Benutzer. Ein Identity &
Access Management
System l6st dies durch
Schaffung einer einzigen
digitalen Identitat fur den
Anwender.



Ependant

Weltweit einzigartige Card Management Losung

Bisher konnte ,,physical access* und ,logical ac-
cess* nur separat administriert werden. Mit unserer
Innovation gehen beide Welten erstmal eine dauer-

hafte Verbindung ein. Die Administration multifunk-
tionaler Chipkarten / USB Token wird zum Kinder-
spiel.
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Individuelle Anforderungen brauchen
Individuelle Losungen — aus einer Hand!

Lésungen von IDpendant werden in enger Zusam-
menarbeit mit dem Kunden maRgeschneidert: Pro-
jektierung, Implementierung und Support. Komplett
aus einer Hand, unter Einsatz der jeweils sinnvoll-
sten Technologie und mit Uberzeugendem Preis-

Leistungs-Verhéltnis. IDpendant arbeitet eng mit den
besten Anbietern weltweit zusammen. Standard-
schnittstellen garantieren die problemlose Integra-
tion in bestehende Systeme.

www.idpendant.com



IDpendant —
Sicherheit auf einen

e individuelle Lésungen auf Basis eines
modularen Leistungsportfolios

e Flexibilitat und Unabhangigkeit bei der
Auswahl von Lieferanten und Plattformen

e hohes Qualitadtsniveau durch Zusammenarbeit
mit den besten Anbietern weltweit

Blick:

e hohe Lieferfahigkeit und schnelle Abwicklung
e einfache Integration in Systemumgebungen

* nachweisbare Kosteneinsparungen
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