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Sicherheit kann so einfach sein

USB Token: sicher, vielseitig, einfach

USB Token verbinden auf ideale
Weise komplexe Sicherheitsanforde-
rungen mit einfacher Handhabung.
Sie finden an jedem Schlisselbund
und in jeder Tasche Platz. Durch die
Vielfalt moglicher Features und Aus-
fihrungen erflllen sie sehr individuelle
Anforderungen und steigern die User
Effizienz. Das macht USB Token zur
intelligenten Wahl.

USB Token machen vieles mdglich

Sie bieten eine Flle an Mdglichkeiten
im geschitzten Umfeld eines Smart
Card Chips. USB Token speichern
private Schlussel, Passworter und digi-
tale Zertifikate sicher wie in einem
Tresor. Die privaten Schlissel eines

Benutzers kénnen direkt auf dem USB
Token generiert werden und verlassen
den Token nie.

Die Nutzung erfolgt ausschlieflich
im Token. Trotz seiner geringen Grole
vereinigt er sowohl Chipkarte als auch
Kartenleser. Man nimmt den Token
einfach von einem Arbeitsplatz zum
anderen mit. Voraussetzung fur den
Einsatz ist lediglich ein USB Anschluss
am PC.
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Technische Spezifikationen fur USB Token

USB Token

WIN PC/SC

StarKey 100 |
StarKey 300

CrypToken M2048 |
IDp 100

1Dp 200 |
IDp 1000

miDentity™ |

eToken PRO (Java) v 1.1
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Detailierte Informationen zu Chipkarten Betriebsystemen finden Sie auf uns :rem Chipkarten Daienblatt
= = verfligbar / — = nicht verfuigha / o = in Entwicklung / * mit Flash Memory bis 1 GB, Customi.:ed Applikationen auf dem Token / ** Zeio-Footprint, Driverless (HID)

IDpendant GmbH
Edisonstrale 3
D-85716 UnterschleiBheim/Miunchen

Telefon +49 89 3700 110-0
Fax +49 89 3700 110-10
info@idpendant.com

Doppelt sicher durch Zwei-Faktor-
Authentisierung

USB Token bieten sehr hohe Sicherheit durch
Zwei-Faktor-Authentisierung: Besitz und Wis-
sen. Das heif3t, der Benutzer muss erstens
den USB Token besitzen und zweitens die
PIN-Nummer wissen. Erst die richtige Kombi-
nation ermdglicht den Zugriff auf Daten und
Anwendungen. Zugangsdaten des Verwen-
ders lassen sich nicht kopieren, verandern
oder unberechtigt nutzen. Das harte Kunst-
stoffgehduse bietet zuséatzlichen Schutz vor
&uBeren Einwirkungen.

Vielféltiger Einsatz in verschiedenen
Umgebungen

USB Token koénnen auf einfache Weise in
Sicherheitsldsungen eingebunden werden,
die Uber Standard Software Schnittstellen wie
MS-CAPI oder PKCS#11 verfiigen. Dadurch
erdffnen sich vielfaltige Verwendungsmog-
lichkeiten, z.B. fir:

= Virtual Private Networks (VPN)

= SSL Client Authentifizierung

= E-Mail Verschlisselung / Signatur
* Windows Logon

< Single Sign On

« Festplattenverschlisselung

Losungen fir alle Sicherheitsstufen und
Sicherheitsanforderungen

Die eingebauten modernen Kryptoprozesso-
ren bieten Zertifizierung auf verschiedenen Si-
cherheitsstufen. Fur USB Token stehen
proprietédre oder Java™ basierte Kartenbe-
triebssysteme unterschiedlicher Hersteller zur
Verfugung. Sie unterscheiden sich technische
Features wie die Grole des EEPROM Spei-
chers und durch verschiedene Zertifizierun-
gen (CC, ITSEC, FIPS). Details finden Sie in der
Tabelle auf unserem Datenblatt Chipkarten.

USB Token mit kontaktlos Funktion auch fir
physischen Zugang

USB Token mit Proximity verbinden die
klassische Smartcard-Technologie mit den
Vorteilen der kontaktlosen Transpondertech-
nologie. Neben den géangigen Einsatzmdg-
lichkeiten des USB Token, wie z.B. Windows
Logon, Benutzer-Authentisierung etc. stellen
USB Token mit Proximity diese Funktionen
auch kontaktlos zu Verfiigung. Dartiber hin-
aus bieten sie zusatzliche Funktionalitaten
aus dem Bereich des physischen Zugangs
wie z.B. kontaktlose Turoffnung, Einsatz fur
Zeiterfassungs- und Zahlsysteme auf Basis
von beispielsweise Mifare oder Legic.
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