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mehr wissen, mehr bewegen

Editorial

Sehr geehrte Leserinnen,
sehr geehrte Leser,

das Gesundheitswesen ist heute ein
Datenwesen: IT-Systeme speichern und
sichern Patientendaten und machen sie
verfugbar. Unverzichtbar sind Daten-
systeme auch bei der medizinischen
Dokumentation. Das Krankenblatt am
Bett wurde durch den PC ersetzt. Arzte
arbeiten mit dem Laptop auch von zu
Hause aus und kommunizieren unter-
einander mit Smartphones wie dem
BlackBerry®.

Der Internist greift von irgendwoher
Ubers Netz beispielsweise auf Radiolo-
giedaten zu. Grenzenlose Datenver-
fligbarkeit definiert ihrerseits aber auch
enge Grenzen: Patientendaten mussen
vertraulich behandelt werden. Daten-
schutz ist gerade im Gesundheitswesen
ein besonders sensibles Thema, wie die
Schlagzeilen tber die jungsten Daten-
schutzskandale gezeigt haben. Kran-
kenhauser konnen das Patienten-
vertrauen behalten, indem sie die
Patientendaten wirkungsvoll schiitzen
und dies nachweisen. Die gestiegenen
Datenschutzanforderungen haben zur
Entwicklung multifunktionaler Sicher-
heitssysteme gefuhrt. Wer in zentral
gemanagte SchlieRanlagen investiert,
baut heute die Zukunft gleich mit ein.
Intelligente Mitarbeiterausweise 6ffnen
Mitarbeitern die Turen, erleichtern ihre
Arbeit, gewahrleisten den sicheren Da-
tenzugriff und bieten in Verbindung
mit einer Festplattenverschlisselung
den denkbar besten Power-Off-Schutz
auch fiir Laptops.

Auch bei der Verschliusselung von
E-Mails auf Smartphones kommen Kar-
ten zum Einsatz. Kartenmanagement-
Systeme der neuesten Generation
helfen dartiber hinaus im Alltag, wenn
beispielsweise ein Mitarbeiter einen
neuen Ausweis bekommt oder seinen
Ausweis vergessen hat. Was vor
einiger Zeit noch unmdglich schien,
ist heute zum hochsten Standard
geworden. Die neuen Single-Sign-On-
Losungen bieten den im Gesundheits-
wesen erforderlichen Schutz, decken
die Sicherheits- und Workflow-Anfor-
derungen moderner Kliniken vollstan-
dig ab und lassen sich einfach
integrieren.

Herzlichst, Ihr

Ralf Bunger
IDpendant GmbH

P.S. Vergessen Sie nicht, uns vom 18.-
21. November auf der MEDICA 09 in
Disseldorf zu besuchen. Sie finden uns
in Halle 15 Stand G49. Mehr Details
und wie Sie zu einer Eintrittkarte kom-
men, steht auf Seite 4.
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In kaum einem anderen Wirt-
schaftsektor gab es in den letzten
Jahren so viele Veranderungen
wie in der stationaren Betreuung
und Pflege von Patienten. Tech-
nologien wie die Telemedizin,
Arztenetze und (Online)-Zusam-
menarbeit ~ zwischen — multi-
disziplindren Facharztpraxen er-
schlieBen neue Madglichkeiten,
stellen aber auch neue Herausfor-
derungen. Dieser Artikel soll
lhnen Impulse geben, welche
Neuerungen und Trends Sie bei
der Planung lhrer (IT)-Strategie
fur Klinik und Krankenhaus be-
rucksichtigen sollten.

Novelle des Bundesdaten-
schutzgesetzes

Spatestens seit der Bundestag die
Anderungen am Bundesdaten-
schutzgesetz oder BDSG bestétigt
hat, sollte das Thema Daten-

schutz — und insbesondere der
Schutz von Patientendaten — ganz
oben auf der Liste der Verant-
wortlichen in Krankenhausern,
Spitalern, Pflegeheimen und Arzt-
praxen einen Platz eingenommen
haben. Es sind weniger die ange-
hobenen BuBgelder (§43 BDSG,
nun maximal 50.000 € bzw.
300.000 € fiur VerstéRe gegen
das BDSG) sondern eher die in
§42 BDSG fest geschriebenen
Pflichten zur personlichen oder in-
direkten Informationspflicht ver-
mutlich Geschédigter. Sollten
durch Fahrl&ssigkeit, Vorsatz oder
zu schwachem Datenschutz allge-
meine Patientendaten unrecht-
maRig Dritten bekannt werden,
so muss jeder Betroffene person-
lich oder durch die Schaltung
einer Anzeige in einer tberregio-
nalen Tageszeitung uber den Vor-
fall in Kenntnis gesetzt werden.
Ein solcher Vorfall kann sehr
schnell zur existenziellen Bedro-
hung werden, da der Imagescha-
den erheblich ist und zudem

BufR3gelder die knappen Budgets
belasten wiirden.

Mehrwertanwendungen fiir
Ausweiskarten

Viele Kliniken und Hospitéler
hatten fir Einfihrung von Heil-
berufe-Ausweis  (HBA) und
Gesundheitskarte  signifikante
Investitionen geplant — andere
wollten oder mussten unsicher
ge- wordene RFID-Technik wie
Mifare in ihren Firmenausweisen
austauschen. Die hierfir geplan-
ten Technologien bieten — auch
ohne den HBA - ein groRes
Potenzial an Mehrwertanwen-
dungen, die zum einen zur opera-
tionalen Effizienz als auch zur
Anwenderfreundlichkeit der PC-
Systeme im OP und in den
Behandlungsraumen beitragen
kénnen. Ein besonders viel ver-
sprechender Ansatz ist die para-
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S, warum
ic jetzt handeln sollten!

Ralf Bunger, IDpendant GmbH, Deutschland

llele Einfiihrung einer vereinfach-
ten Anmeldeprozedur fir die An-
wender, ein so genanntes Single-
Sign-On oder SSO. Hier wird
ein am PC angeschlossener
Kartenleser verwendet, um den
Anwender anhand seiner Aus-
weiskarte zu identifizieren und mit
einer PIN zu authentifizieren. Alle
eventuell notwendigen weiteren
Anmeldeprozeduren werden
dann durch das SSO automatisch
vorgenommen, was eine erhebli-
che Entlastung der Mitarbeiter
verspricht. Ganz nebenbei wird
der kritische Zugriff auf Patien-
tendaten (siehe Trend 1) durch
starke Authentisierung mittels
Karte und PIN abgesichert und
der Anwender muss sich nur noch
eine PIN statt vieler, standig
wechselnder Passworte merken.
Ergénzend wirkt hier ein Session-
Management, so dass Arzte und
Pflegepersonal denselben PC im
schnellen Wechsel nutzen kénnen.

Weiter auf Seite 2 ->
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Evolution bei der Krankenbetreuung -
Revolution bei der Pflegedokumentation

Andreas Ropertz, CIS Leader, GE Healthcare, Deutschland

Eine der grofiten Herausforderun-
gen und zugleich Ursache fir einen

GroRteil der Uberstunden und
Mehrarbeit in deutschen Kranken-
héausern ist der hohe Dokumentati-
onsaufwand in der Pflege. Selbst die
Einfihrung moderner Krankenhaus
Informationssysteme (KIS) und der
vermehrte Einsatz von moderner
Technik bei Arzten und Pflegeperso-
nal hat nur teilweise zu Erleichte-
rungen gefuhrt. Fortschritte im
Bereich der mobilen Datenerfassung
von Patientendaten und deren un-
terschiedlicher Weiterverarbeitung
erdffnen nun in Kombination mit
moderner Ausweistechnik und damit
einhergehenden Komfortfunktionen

Fortsetzung Artikel ,,Funf Trends,
warum Sie jetzt handeln sollten!*
von Seite 1

Datenschutz durch
Verschlisselung

Ein ebenfalls durch Trend 1 stark be-
einflusster Themenkomplex ist die
Nutzung mobiler Rechner und Da-
tentréger wie USB-Sticks. Lokal zur
Analyse vorgehaltene (Patienten)-
Daten auf diesen Laptops und Spei-
chermedien stellen ein grof3es
Risikopotenzial dar, dem durch eine
rigorose Pflicht zur Verschlusselung
betrieblicher Daten entgegen gewirkt
werden kann. Auch hier bietet sich
der neue Dienstausweis als multi-
funktionaler Alleskdnner an: Ohne
die Ausweiskarte kann zum Beispiel
ein hausinternes Laptop nicht gestar-
tet bzw. dessen Inhalte nicht gelesen
werden. Die zur Anwendung kom-
mende Festplatten- bzw. Medienver-
schlusselung ist jedoch zwingend in
zentrale Management-Systeme ein-
zubinden, um ungewollten Daten-
verlust durch  Zerstérung der
Ausweiskarte zu vermeiden. Einen

neue Arbeitsweisen — und leisten
damit einen entscheidenden Schritt
hin zu héherer Dokumentationsqua-
litdt und weniger Dokumentations-
aufwand!

Dokumentation vor Ort

Kernstiick der neuen Technologie
zur Pflegedokumentation ist ein
bettseitiger Arbeitsplatz mit moder-
nem, auf Berlihrung reagierendem
Display das die direkte Aufnahme
und Dokumentation aller relevanter
Informationen ermoglicht. Diese Pa-
nels kénnen durch eine Kabel- ver-
bindung die gerade erfolgten
Eingaben ohne Verzégerung zur

besonderen Minitrend stellen hierbei
die bereits etablierten Ausweiskarten
mit kontaktloser Technik dar, die — als
kostenguinstige Alternative — teil-
weise ebenfalls erweitert werden
kdnnen.

Sicherheit Uber Grenzen
hinweg

Nicht nur Arzte in Bereitschaft und
Belegschaft im Notdienst sondern
auch kooperierende Facharztpraxen
oder Laboratorien nutzen die neuen
Madglichkeiten der (mobilen) Daten-
kommunikation. Immer hé&ufiger
werden durch den Einsatz von Tele-
medizin und interdisziplinare Diagno-
stik Patientendaten auferhalb des
eigenen Netzwerks benétigt — sei es
am Heimarbeitsplatz der Arzteschaft
oder in den Privatpraxen niederge-
lassener Hausérzte. Eine sichere
Kommunikation Uber so genannte
Arztenetze oder Extranets kann
ebenfalls unter Nutzung von Aus-
weiskarten fur Anmeldung und Ver-
schlusselung etabliert werden. Eine
vorausschauende Betrachtung sol-
cher Einsatzszenarien kann jetzt Ein-

zentralen Weiterverarbeitung oder
Auswertung zur Verfligung stellen —
Arzte und Pflegepersonal kénnen
somit zeitnah von ihren (entfernten)
Arbeitsplatzen wichtige Details ab-
fragen und bearbeiten, oder neue
Anweisungen fir die tagliche Pflege
einfigen. Unter Nutzung einer
Webstation und einer verschliissel-
ter Verbindung (VPN) kann sogar
Uber das Internet Zugriff auf die In-
formationen genommen werden.
Fur den Fall, dass der behandelnde
Arzt von zu Hause oder von unter-
wegs Details Uberprifen méchte
oder Analyseergebnisse aus dem
Labor Priifung der Medikation oder
Pflege anzeigen.

Sicherheit und Komfort im Fokus

Da die Sicherheit der Patienten-
daten oberste Prioritat hat, die
erforderlichen  SicherheitsmaRnah-
men jedoch oft zu Lasten der An-
wenderfreundlichkeit gingen, haben
flhrende Unternehmen fur das Pa-
tientendaten Management (GE He-
althcare) und Sicherheitstechnik
(IDpendant) eine innovative eine si-
chere und komfortable Kombination
ihrer Technologien entwickelt. Das
Zusammenspiel der Centricity®
Applikationen von GE mit den be-
nutzerfreundlichen Single-Sign-ON
(SSO) Systemen der IDpendant er-
flllt sowohl die strengen Anforde-
rungen an Datenschutz und
Datensicherheit, als auch die hohen
Erwartungen des Pflegepersonals
und der Arzteschaft hinsichtlich Be-
dienkomfort und Funktionalitat. Der

Anwender kann sich bequem mit sei-
ner Ausweiskarte an den Arbeits-
platz- oder den Bettseitensystemen
anmelden und hat sofort direkten
Zugriff auf alle seine Applikationen.
Alleine die Nutzung der SSO-Funk-
tion zur transparenten Anmeldung
erleichtert den Umgang mit den An-
wendungen deutlich — die automati-
sche Abmeldung bei Inaktivitat oder
beim Entfernen des Ausweises sorgt
gleichzeitig fur hohe Sicherheit!

Mehrwert fir Patienten,
Belegschaft und Verwaltung

Die intelligente Kombination neuer
Technologie sichert einerseits die In-
vestition in umfangreichen Patien-
tendaten-Management-Systeme,
deren Funktionalitat sanft erweitert
wird. Andererseits wird das Arbeits-
aufkommen des Pflegepersonals und
der Arzteschaft direkt reduziert und

die Belegschaft spurt deutlich die
Entlastung — sowohl bei der manuel-
len Dokumentation als auch bei der
Nutzung der Informationstechnik.
Letztlich kommen die Komfortfunk-
tionen bei IT-Nutzung und der Do-
kumentation direkt den Patienten zu
Gute, da mehr Zeit fir ihre direkte
Betreuung und Pflege bleibt und we-
niger Zeit mit Administration und
Dokumentation verbracht werden
muss. Ein besserer Pflegestandard,
héhere Dokumentations- und Infor-
mationsqualitdt und die generelle
Entlastung der Mitarbeiter fihren zu
weniger Fehlern und somit zu besse-
ren Behandlungsergebnissen.

GE Healthcare IT beschéftigt
sich seit mehr als 15 Jahren mit
der elektronischen Dokumenta-
tion in der Klinik. GE Healthcare
IT hat in dieser Zeit sein
IT-Produktportfolio (ber RIS,
PACS und kardiologische Bild-
verarbeitungssysteme hin zur
Integration von Dokumentati-
onssystemen fir die Intensivsta-
tion, die Anésthesie und das
OP-Management erweitert. Die
Integration aller bei der Behand-
lung des Patienten anfallenden
Daten gibt dem Kliniker die
Sicherheit im Qualitats- und
Risikomangement.
Www.ge.com

sparpotenziale sichern, da teure Indi-
viduallésungen in Zukunft vermieden
werden. Kann man dann den Zutritt
zu Gebauden und Sicherheitsberei-
chen (Personalabteilung, Archiv) mit
einbinden, freuen sich Auditoren und
Prufer Uber ein ganzheitliches Sicher-
heitskonzept.

Mit (IT)-Strategie planen

Gerade in Zeiten knapper Budgets
sollte jede Investition wohl tUberlegt
sein. Vor dem Hintergrund mafl3geb-
licher gesetzlicher und technischer
Anderungen ist es jetzt mehr denn je
von Bedeutung, Technologie-Investi-
tionen aufeinander abzustimmen
und Mehrwerte aus notwendigen
Neuanschaffungen zu generieren.
Nutzen Sie die Chance und informie-
ren Sie sich jetzt Uber die Méglich-
keiten zur Integration mittelfristig
kostensparender Techniken und ent-
wickeln Sie eine passende Strategie.
Je nach Budgetlage konnen Sie
dann fundierte Entscheidungen tber
notwendige und sinnvolle (Zusatz)-
Investitionen féllen. =
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Kriterien bei der Auswahl von
"I'erminals fiir den Basisrollout

Antworten auf viele offene Fragen

Uwe Harasko, Produktmanager ZF Electronics GmbH, Auerbach

Der Basis-Rollout (der elektroni-
schen Gesundheitskarte) bringt
neue Herausforderungen fur die
IT- Abteilungen der Krankenhauser.
Die vorhandenen Informationen wie
z.B. ,,Ubersicht Gesundheitskarte*
der Deutschen Krankenhaus Gesell-
schaft oder auch die ,,Themen-
Landkarte eGK-Basis-Rollout* der
gematik beantworten nicht alle of-
fenen Fragen, insbesondere hin-
sichtlich der Auswahl geeigneter
Terminals. Neben der Basisfrage
welche Terminals ein verwendetes
KIS (Krankenhaus Informations-Sy-
stem) Uberhaupt unterstitzt, sind
Fragen zur Bauart, den vorgesehe-
nen Betriebsparametern im Basis-
Rollout und dem spéateren Online
Betrieb sowie die Unterstiitzung
durch Betriebssysteme nahezu un-
beleuchtet geblieben. Folgende Kri-
terien sollen bei der Planung Licht
ins Dunkel bringen:

Bauart

Es gibt derzeit zwei Bauarten von
Terminals:

a) Standalone-Gerate

Bei den Standalone Geraten gibt es
derzeit neun zugelassene Terminals
mit unterschiedlichen Auspragungen

b) Tastaturbauform

Hier gibt es derzeit nur einen zuge-
lassenen Anbieter. Die Auswahl der
Bauform leitet sich hier nattrlich
vom Platzangebot am Einsatzort,
der Bedienbarkeit des Terminals
durch das Personal sowie von Zu-
satzfunktionen (Tastatur) ab.

Stromverbrauch

Kann das Terminal ausgeschaltet
werden, oder hat es nur einen
Standby-Modus? Die EU-Vorgaben
zum Stromverbrauch fur PC und
Notebooks im Stand-by machen
hier eine Berticksichtigung der Lei-
stungsaufnahme notwendig. Nur
komplett abschaltbare Terminals
kénnen hier als zukunftssicher ge-
wertet werden.

vCherry eHealth-BCS Tastatur G87-1504

Abdeckung der Anforde-
rungen des Basis-Rollouts

a) Physikalische Schnittstellen
Normalerweise werden die Termi-
nals tiber USB angeschlossen. Es gibt
Terminals, die die USB Schnittstelle
nur Uber einen seriellen Adapter ab-
bilden. Eine weitere Mdglichkeit ist,
die Ethernet Schnittstelle schon im
Basis-Rollout zu benutzen - ein Vor-
griff auf die spatere Migration zum
Betrieb direkt im LAN. Fir diese
Nutzungsart muss die verwendete
CT-API, also die Kartenschnittstelle,
daflr vorbereitet sein. Die direkte
Verfugbarkeit von Terminals an der
Netzschnittstelle erlaubt spéter eine
einfachere Migration, sowie die
unter 8. b) beschriebene Variante
mit Translating Proxy. Dies ist eine
weitere Moglichkeit, die Gesamtko-
sten zu optimieren. Zunachst ist fur
den Anschluss zu prufen ob an den
Clients serielle und/oder USB-
Schnittstellen vorhanden sind? Und
werden diese Schnittstellen auch bei
nachgekauften Gerdten noch zur
Verfugung stehen?

b) Treiber fur verschiedene
Betriebssysteme

Treiber fir Microsoft Betriebssy-
steme sind fir alle Terminals vor-
handen, deren Nutzung an Thin
Clients ist jedoch nicht immer ge-
wabhrleistet. Einige Hersteller wie
IGEL und Wyse haben sich dazu be-
reit erklart, fur ihre auf Linux basie-
renden Thin Clients entsprechende
Images bereit zu stellen, die den rei-
bungslosen Betrieb z.B. der Cherry
Tastatur G87-1504 mit einem virtu-
ellen Channel Treiber unter Citrix si-
cher stellen. Linux-Unterstiitzung
fir normale Arbeitsplatzsysteme
sollte gesondert abgefragt werden.

Client-Server-Unterstiit-
zung (Citrix, WTS)

Fir eine flexible Anwendung im
Krankenhaus ist eine Weiterleitung
der Daten Uber ICA oder RDP not-
wendig. Es ist zu klaren, auf welche
Art die Daten weitergeleitet werden,
und ob dies vom jeweiligen KIS-Sys-
tem unterstitzt wird — die KIS-Her-
steller (wie z.B. Agfa HealthCare)
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unterstlitzen ihre Kunden bei der
Umstellung auf die eGK mit geson-
derten Newslettern zu diesem
Thema. Des Weiteren kann z.B. fur
ORBIS ein Paket ,,eGK BASIS* er-
worben werden, das tiber Anleitun-
gen den Administratoren und
Anwender die notwendigen Ar-
beitsschritte fur die Migration aus-
fahrlich erklaren.

Heterogene oder homo-
gene Infrastrukturen

Zusatzlich sollte im Hinblick auf die
Wartbarkeit der Systeme bewertet
werden, ob es sinnvoll ist, eine Inte-

gration mit verschiedenen Terminals
zu betreiben oder besser eine ho-
mogene Struktur aufzubauen, die
sich einfacher verwalten lasst.

Belastung des Netzwerkes

durch die Dateniibertragung
Insbesondere die Ubertragung der
Daten Gber ICA oder RDP kann bei
einer groReren Anzahl von Terminals
das Netzwerkes deutlich belasten.
Die meisten Terminals erledigen
diese Weiterleitung iber das PC/SC
Redirect, da sie keine klassischen
MKT Terminals sind, sondern uber
eine CCID Schnittstelle verfugen,

welche die Daten Uber einen CT-API
Werapper anbietet. Die Cherry Ter-
minals arbeiten hingegen ohne
einen PC/SC Treiber und nutzen den
USB-HID Kanal. Ein eigener
ICA/RDP Kanal fiir die Abfrage der
Daten von der eGK zwischen KIS
und Terminal reduziert den LAN
Verkehr zudem drastisch. Diese Re-
duzierung erfolgt durch eine Biinde-
lung der einzelnen Anfragen des
Systems an das Terminal, das die
Antwort ebenfalls gebtindelt zuriick
Ubertragt.

Weiter auf Seite 5 ->
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Fortsetzung Artikel ,,Kriterien bei
der Auswahl von Terminals fiir den
Basis-Rollout* von Seite 3

Anbindung von
AuRenstellen

Die Anbindung von Terminals in
AuBenstellen tber das Internet fihrt
oft zu Problemen - bedingt durch
die Latenzzeiten im Netz wird der
Einlesevorgang der Patientendaten
von der eGK oder KVK abgebro-
chen. Durch die in 6) beschriebene
Konsolidierung mehrfachen Anfra-
gen vor der Datenlbertragung,
kann die Uberschreitung der Ant-
wortzeiten vermieden werden. Die
Wabhrscheinlichkeit einer Stérung
beim Lesen der Daten wird hier-
durch drastisch reduziert.

Abdeckung der
Online-Phase

A: Anschlu3 am Konnektor

Die Online Phase sieht vor, die Ter-
minals generell am LAN zu betrei-
ben. Hierbei sind folgende Varianten
mdoglich:

a) Direkt am LAN

(1) Separat angeschlossen

Dies setzt voraus, dass geni-
gend Netzwerkanschlusse vor-
handen sind oder entsprechend
zusatzliche Switches zur Verfu-
gung gestellt werden, um die
Terminals direkt verbinden zu
kénnen.

(2) Mit integriertem Switch

In die Terminals integrierte Swit-
che fuhren zu einer gréReren
Menge an Computern hinter
nicht fernwartbarer Switch-Hard-
ware. Dies kann im Fehlerfall zu
groReren Aufwanden beim Sup-
port fuhren, da die Terminals

nicht in ein Netzwerkmanage-
ment System einzubinden sind.

b) Indirekt am LAN

Eine weitere Mdglichkeit ist es, die
Terminals tiber USB am Rechner an-
geschlossen zu verwenden. Fir den
Zugriff des Konnektors auf das
Terminal wird hier mithilfe eines
Translating-Proxi der Netzwerk-
Anschluss des entsprechenden PC
genutzt. Somit entféllt auch das
Umstecken bzw. das Umriisten des
Terminals von der Offline- in die
Online-Phase.

B: Bauform fir Patienten-Transak-
tionen
Im Online Betrieb wird es bei den
Funktionen ,,Notfalldatensatz* und
,,elektronische Patientenakte* not-
wendig sein, dass der Patient seine
PIN eingibt. Dazu ist folgendes zu be-
achten:
(1) Ist die Tastatur des Terminals
dazu geeignet, dass Patienten
ihre PIN eingeben kénnen, auch
wenn sie eine Sehschwéche oder
anders geartete Beeintrachtigun-
gen haben? Sind die Tasten
ausreichend groR und ist die
Beschriftung deutlich lesbar?

(2) Gibt es flr das Terminal einen
geeigneten Schwenkarm, um
das Terminal dem Patienten
leicht verfuigbar zu machen? Fur
den Einsatz der Cherry Tastatur-
|6sung ist ein externes PIN-Pad
zur Eingabe der Patienten PIN
vorgesehen.

C: Firmware Update

Fur die Online Phase muss bei allen
eHealth-BCS Terminals ein Firmware-
Update durchgefiihrt werden. Dabei
stellt sich die Frage, ob das Upgrade
vom BCS Betrieb im Basis-Rollout auf
den Online Betrieb kostenpflichtig ist,

Seite 4

ST-1503

| LAN

Host-Rechner
mit Translating Proxy

G87-1504

Konnektor

A Cherry Translating Proxy

oder in den Anschaffungskosten des
Gerates inkludiert ist (wie z.B. bei den
Cherry Geréten). Ein weiterer Ko-
stenfaktor ist die Aufiihrung des Up-
dates: Stellt der Hersteller ein Update
Tool zur Verfuigung mit dem die Ter-
minals Uber das Netz zu aktualisieren
sind oder muss dies lokal am Terminal
vorgenommen werden.

~
Informationen zu Produkten oder
technischen Spezifikationen erhalten Sie unter:
+49 (0) 1805-919109
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Besuchen Sie uns vom 18. — 21. November 2009 auf der MEDICA

Wir laden Sie herzlich zu einem Messerundgang und einem Besuch an unserem
Stand ein. Sie finden uns in Halle 15 Stand G49.

Wir zeigen Smartcard-Tastaturen im Einsatz mit der nach Kundenmeinung ,,ge-
nialsten Single Sign-On-Ldsung*. Zusétzlich présentieren wir vor dem Hinter-
grund der bevorstehenden Einfiihrung der elektronischen Gesundheitskarte die
umfangreiche eHealth-Produktpalette.

Fordern Sie unter irmgard.haertl@zf.com lhren personlichen Gutschein fir eine
Eintrittskarte zur MEDICA 09 in Dusseldorf an

Wir freuen uns auf Ihren Besuch bei der MEDICA!

[oendant cHERRY $»




HEALTH

Effizienz und Sicherheit im
Gesundheitswesen - ein Widerspruch?

Politik gibt grines Licht fur Roll-Out der Gesundheitskarte — Chancen jetzt nutzen!

Sebastian Rohr, CTO und technischer Geschéftsfiihrer, accessec GmbH, GroR-Bieberau

»
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Friedrich Mustermann |
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A Die elektronische Gesundheitskarte ersetzt die bisherige Krankenversichertenkarte

Nach vorlbergehender Unruhe in
der aktuellen Tagespresse wird die
Einfuhrung der elektronischen Ge-
sundheitskarte (eGK) und des elek-
tronischen Heilberufsausweises
(HBA) nun fortgesetzt. Klarende
Aussagen des Bundesgesundheits-
ministers Philips Rosler geben den
Kassen nun die notwendige Sicher-
heit, mit dem Roll-Out wie geplant
voran zu schreiten und zukunftig
auch Ausweise aus zu geben.

Nach dieser wichtigen politischen
Weichenstellungen ist es fur den
Gesundheitsbereich unabdinglich,
sich fur die kommenden Jahre auf
die anstehenden Verénderungen
vorzubereiten, insbesondere durch
die immer groBere Rolle des Daten-
schutzes im Gesundheitswesen. Der
fortgesetzte Druck die Kosten im
Gesundheitsbereich zu reduzieren,
kann nur durch Ausschépfung von
Synergiepotenzialen bei der Einfih-

rung neuer Technologien gelingen.
Die Nutzung eines multifunktiona-
len Dienst-Ausweises in Kranken-
hausern und Kliniken bietet sich als
Beispiel: Komfortfunktionen wie
elektronischen Bezahlsystemen und
die Konvergenz von physischer Si-
cherheit und IT-Sicherheit ergeben
neue Anwendungsformen, die di-
rekt zu Kosteneinsparungen und
verbessertem Datenschutz fuhren.
Der Ausweis ist hierbei der univer-
selle Schlussel, denn eine entspre-
chend konfigurierte Karte kann zur
sicheren Freigabe von Patientenda-
ten genauso verwendet werden, wie
zum Offnen von Tiren oder fiir die
Zufahrt zum Parkhaus der Klinik. Die
bequeme und schnelle Anmeldung
am PC Uber die Karte (und Eingabe
einer PIN) begeistert die Mitarbeiter
und die Ausweise erfreuen sich sehr
schnell eine groRe Beliebtheit bei der
Belegschaft.

Verschmelzung richtig nutzen

Weitere Synergien ergeben sich
durch die Einbeziehung der physi-
schen Sicherheit und der Zeiterfas-
sung, insbesondere wenn die
Belegschaft ihren Einsatzort haufig
wechseln muss und unterschiedliche
Systeme fiir Zeiterfassung und Zu-
trittskontrolle in den Liegenschaften
vorhanden sind.

Vor der konvergenten Nutzung
eines universellen Ausweises steht
eine eingehende Analyse, welche
Systeme eingebunden und welche
gegebenenfalls ersetzt werden soll-
ten. Der Schlissel fir die Verbin-
dung der Systeme ist wieder der
Ausweis: Bezahlsysteme (Kantine,
Automaten) und Zutrittsberechti-
gungen koénnen durch geschickte
Wahl der Kontaktlos-Chips verein-
heitlicht und individuell auf die Be-
dirfnisse angepasst werden. Die

derzeit notwendige Nutzung meh-
rerer Karten flr verschiedene Ge-
baude und Liegenschaften kann bei
geschickter Integration entfallen! In-
tegrierende Management Systeme,
wie z.B. das von der Firma new|fron-
tiers entwickelte ONEaccess, sind in
der Lage, mehrere lokale Systeme
logisch zu verkntpfen und tbergrei-
fend zu verwalten. Ersatzinvestitio-
nen und teurer Austausch von
Systemen konnen vermieden oder
minimiert werden.

Die Mitarbeiter nutzen bequem
einen Ausweis fur den Zutritt zu
allen Liegenschaften und fir den
Zugriff auf die (IT)-Ressourcen.

Im Idealfall bedeutet das:

Verwendung der Karte zur Authen-
tisierung an IT-Systemen, dadurch
| Erhdhung des Datenschutzes

Nutzung der Karte als Berechti-

gungsausweis fur die physische

Sicherheitswelt, dadurch

I bei Kartenverlust kein Austausch
der SchlieBanlage notwendig

Nutzung der Karte als Bezahlsy-

stem, Ergebnis:

I die Mitarbeiter fuhren die Karte
immer mit sich

Vergabe aller notwendigen Berech-

tigungen durch ein zentrales Sy-

stem (Z.B. ONEaccess), hierdurch:

I sofortiges Entziehen/Sperren der
Berechtigungen durch diese zen-
trale Stelle moglich

I Reduzierung der administrativen
Tatigkeiten durch einfachere
Ablaufe

I deutliche Kosteneinsparung durch
geringeren Pflegeaufwand

I kostenguinstige Umsetzung von
ganzheitlichen Sicherheits- und
Informationsschutzkonzepten

Die Vorteile der Verwendung eines
multifunktionalen Ausweises liegen
auf der Hand — ob mit oder ohne
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integrierter HBA-Funktion! Fur die
erfolgreiche Einfiihrung eines sol-
chen kombinierten Ausweises und
der damit verbundenen Systeme be-
darf es einer genauen Planung und
Erstellung eines detaillierten Anfor-
derungsprofils — insbesondere wenn
mehrere Liegenschaften und Sy-
steme verbunden werden sollen.
Schopfen Sie die Synergiepotenziale
voll aus und lassen Sie sich bei der
Planung von erfahrenen Partnern
begleiten — dann steht einer erfolg-
reichen Implementierung nichts im
Wege. B

Die accessec GmbH ist Spezialist
fur Sicherheitsstrategien und
ganzheitliche Sicherheitslésungen
welche die Bereiche IT-Sicherheit,
physische Sicherheit, Chipkarten
und USB Token umfassen. Insbe-
sondere die Beratung zur Kon-
vergenz zwischen Systemen der
physischen und der IT-Sicherheit
stehen im Fokus des Unterneh-
mens. accessec ist an keinen
Hersteller gebunden und bietet
dadurch  ein  umfassendes
Leistungsportfolio, von ganzheit-
licher Betrachtung der kritischen
Geschéftsprozesse bis hin zur
individuellen Risikostruktur-Ana-
lyse. accessec entwickelt basie-
rend auf den spezifischen An-
forderungen der Kunden und
deren Geschaftsprozessen ganz-
heitliche Sicherheitskonzepte und
begleitet die Kunden bei deren
Umsetzung. Und bietet neutrale
und unabhéangige Beratung zu
allen Fragen rund um die Sicher-
heit im Gesundheitswesen.
WWW.aCccessec.com
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Uber Ependant

Die IDpendant GmbH ist Spezialist
flir Lésungen aus den Bereichen
IT-Sicherheit, USB Token und Chip-
karten. Weil Sicherheitsanforderun-
gen sehr unterschiedlich sind, bietet
IDpendant ein umfassendes Leis-
tungsportfolio, das den individuellen
Anforderungen von Firmen,

und Institutionen gerecht wird.

Das Portfolio reicht von Authenti-
sierungstechnologien und IT-Sicher-
heitsprodukten tber Card-Manage-
ment-Systeme bis zu Losungen aus
dem Identity & Access Management
(IAM). Damit ist IDpendant ein fiih-
render, unabhangiger Systemintegra-
tor fur IT-Sicherheitslosungen und
schlie3t die Liicke zwischen

Karten- und IT-Security Herstellern.

tber CHERRY %)

Cherry ist eine Marke der ZF Electronics
GmbH. Das im Jahr 2008 akquirierte
Geschaftsfeld Elektronikkomponenten,

die ZF Electronics GmbH (vormals Cherry
GmbH), entwickelt und produziert Compu-
ter-Eingabegerate, Schaltsysteme, Sensorik
und Steuerungen fur die Automobilindustrie
sowie Komponenten fir Industrie- und
Hausgerateanwendungen. Insgesamt
erwirtschaftete es im Jahr 2008 mit weltweit
rund 2.800 Mitarbeitern einen Umsatz von
255 Mio. Euro.

ZF ist ein weltweit fuhrender Automobilzu-
lieferkonzern in der Antriebs- und Fahr-
werktechnik mit rund 63.000 Mitarbeitern
an 125 Standorten in 26 Landern. Der
Konzern erwirtschaftete im Jahr 2008 einen
Umesatz von 12,5 Milliarden Euro. Auf der
Weltrangliste der Automobilzulieferer ist ZF
unter den zehn gréf3ten Unternehmen.




